Zweckvereinbarung
iiber die Bestellung gemeinsamer behoérdlicher Informationssicherheitsbeauftragter fiir den
Landkreis Miltenberg und dessen kreisangehorige Stadte, Markte, Gemeinden und
Verwaltungsgemeinschaften

Der Landkreis Miltenberg
vertreten durch Landrat Jens Marco Scherf

und

folgende Stadte, Markte und Gemeinden sowie Verwaltungsgemeinschaften, jeweils vertreten
durch den/die 1. Birgermeister/in bzw. den/die Gemeinschaftsvorsitzende/n

Gemeinde Altenbuch,
vertreten durch den 1. Birgermeister Andreas Amend,

Markt Biirgstadt,
vertreten durch den 1. Birgermeister Thomas Grin,

Gemeinde Collenberg,
vertreten durch den 1. Blrgermeister Andreas Freiburg,

Gemeinde Dorfprozelten,
vertreten durch die 1 Blirgermeisterin Lisa Steger,

Markt Elsenfeld,
vertreten durch den 1. Birgermeister Kai Hohmann,

Stadt Erlenbach a.Main,
vertreten durch den 1. Birgermeister Michael Berninger,

Markt Eschau,
vertreten durch den 1. Blrgermeister Gerhard Rith,

Gemeinde Faulbach,
vertreten durch den 1. Birgermeister Wolfgang Hornig,

Gemeinde GroRwallstadt,
vertreten durch den 1. Blirgermeister Roland Eppig,

Gemeinde Hausen,
vertreten durch den 1. Blirgermeister Michael Bein,

Markt Kleinwallstadt,
vertreten durch den 1. Blirgermeister Thomas Kohler,

Gemeinde Leidersbach,
vertreten durch den 1. Birgermeister Michael SchiBler,



Gemeinde Mémlingen,
vertreten durch den 1. Birgermeister Siegfried Scholtka,

Markt Monchberg,
vertreten durch den 1. Birgermeister Thomas Zoller,

Gemeinde Neunkirchen,
vertreten durch den 1. Birgermeister Wolfgang Seitz,

Gemeinde Niedernberg,
vertreten durch den 1. Blirgermeister Jlirgen Reinhard,

Stadt Obernburg a.Main,
vertreten durch den 1. Blirgermeister Dietmar Fieger,

Gemeinde Rollbach,
vertreten durch den 1. Blirgermeister Michael Schwing,

Stadt Stadtprozelten,
vertreten durch den 1. Birgermeister Rainer Kroth,

Markt Sulzbach a.Main,
vertreten durch den 1. Birgermeister Martin Stock,

Stadt Worth a.Main,
vertreten durch den 1. Birgermeister Andreas Fath-Halbig,

Verwaltungsgemeinschaft Erftal,
vertreten durch den Gemeinschaftsvorsitzenden Wolfgang Seitz,

Verwaltungsgemeinschaft Kleinwallstadt,
vertreten durch den Gemeinschaftsvorsitzenden Thomas Kohler,

Verwaltungsgemeinschaft Ménchberg,
vertreten durch den Gemeinschaftsvorsitzenden Thomas Zéller,

Verwaltungsgemeinschaft Stadtprozelten,
vertreten durch den Gemeinschaftsvorsitzenden Rainer Kroth

schlieBen nach Art. 7 ff. des Gesetzes liber die kommunale Zusammenarbeit (KommZG) in der Fassung
der Bekanntmachung vom 20. Juni 1994 (GVBI. S. 555, 1995 S. 98, BayRS 2020-6-1-1), zuletzt gedndert
durch § 4 des Gesetzes vom 9. Marz 2021 (GVBI. S. 74) folgende



ZWECKVEREINBARUNG

Praambel

Nach Art. 11 Abs. 1 des Gesetzes (iber die elektronische Verwaltung in Bayern (BayEGovG) sind alle
bayerischen Behorden verpflichtet, eigene Informationssicherheitskonzepte zu erstellen und
technische und organisatorische MalBnahmen zu treffen, um die Sicherheit der
informationstechnischen Systeme der Behdrden zu gewahrleisten. Zur Erflllung dieser Pflichten
werden zweckmaRigerweise Informationssicherheitsbeauftragte (ISB) bestellt.

Die Stadte, Markte, Gemeinden, Verwaltungsgemeinschaften und der Landkreis Miltenberg miissen
alle Potentiale nutzen, um ihre Aufgaben moglichst wirtschaftlich erbringen zu kénnen. Durch die in
dieser Zweckvereinbarung vereinbarte kommunale Zusammenarbeit wird ein interkommunales
Kooperationsprojekt zwischen den Beteiligten vereinbart.

Die Beteiligten installieren ein gemeinsames Landkreis-Informationssicherheitsteam, welches zur
Gewabhrleistung der gegenseitigen Vertretung aus mindestens zwei
Informationssicherheitsbeauftragten besteht, wobei ein Informationssicherheitsbeauftragter
hauptséachlich fur das Landratsamt tatig ist (ISB Landratsamt) und der andere hauptsachlich fur die
beteiligten Stadte, Markte, Gemeinden und Verwaltungsgemeinschaften (ISB Gemeinden). Dadurch
soll eine Entlastung der beteiligten Verwaltungen im Bereich Informationssicherheit sowohl in
finanzieller als auch in sachlicher Hinsicht erreicht und eine fachlich kompetente Erfiillung der
Aufgaben sichergestellt werden.

§1
Gemeinsame Aufgabenerfiillung

1) Die an dieser Vereinbarung Beteiligten benennen die gemeinsamen behordlichen
Informationssicherheitsbeauftragten.

2) Die gemeinsamen behordlichen Informationssicherheitsbeauftragten weisen und wirken
gegeniber den an der Zweckvereinbarung Beteiligten auf die Verantwortung zur Einhaltung der
Informationssicherheit hin. Die Verantwortung fiir die Gewahrleistung der Informationssicherheit
verbleibt jedoch bei der jeweils betroffenen o6ffentlichen Stelle (Landrat, Birgermeister,
Gemeinschaftsvorsitzender), zumal die Informationssicherheitsbeauftragten {ber kein
Weisungsrecht gegeniiber den verantwortlichen Stellen verfligen.

3) Der Landkreis Miltenberg stellt flir diese Aufgabe fachlich geeignetes Personal zur Verfligung.
§2
Sitz und Beschiftigung der Informationssicherheitsbeauftragten
1) Die gemeinsamen behordlichen Informationssicherheitsbeauftragten haben ihren Sitz im

Landratsamt Miltenberg. Sie werden vom Landkreis Miltenberg im Rahmen eines Dienst- /
Arbeitsvertragsverhiltnisses beschéaftigt und entsprechend besoldet / vergiitet. Die



2)

2)

Personalentscheidung trifft der Landkreis unter Beteiligung des Arbeitskreises Kommunales
Behordennetz.

Der Landkreis Ubt zu jeder Zeit alle personalrechtlichen Befugnisse aus. Die gemeinsamen
behordlichen  Informationssicherheitsbeauftragten  werden mit Inkrafttreten  dieser
Zweckvereinbarung von allen Beteiligten schriftlich als solche benannt. Sie sind in dieser
Eigenschaft der Leitung der jeweiligen offentlichen Stelle oder deren standigen Vertretung
unmittelbar unterstellt.

§3
Zustandigkeit der Beteiligten

Die Beteiligten stellen die Sicherheit ihrer informationstechnischen Systeme im Rahmen der
VerhaltnismaRigkeit sicher (Art. 11 Abs. 1 S. 1 BayEGovG).

Die  Beteiligten treffen im Benehmen mit den gemeinsamen behérdlichen
Informationssicherheitsbeauftragten angemessene technische und organisatorische MaBnahmen
im Sinn von Art. 32 DSGVO und Art. 32 BayDSG und unterstitzen diese bei der Erstellung der hierzu
erforderlichen Informationssicherheitskonzepte. (Art. 11 Abs. 1 S. 2 BayEGovG).

Fur Steuerungsaufgaben wird von jedem Beteiligten ein/e Informationssicherheitskoordinator/in
als Ansprechperson fiir die gemeinsamen behordlichen Informationssicherheitsbeauftragten
benannt.

§4
Zustandigkeit der gemeinsamen behordlichen Informationssicherheitsbeauftragten

Die gemeinsamen behdrdlichen Informationssicherheitsbeauftragten erfillen folgende Aufgaben:

=  Fachliche Betreuung der Kommunen in Sachen Informationssicherheit.
= Informationssicherheits-Prozess starten und das Sicherheitskonzept entwickeln / umsetzen.
= Erstellung der Leitlinie zur Informationssicherheit
=  Erarbeitung und Fortschreibung des Informationssicherheitskonzepts
=  Beratung der Leitungsebene in allen Fragen der Informationssicherheit
=  Bericht an die Leitungsebene liber den aktuellen Stand der Informationssicherheit und
Uber relevante Vorkommnisse,
= Sicherung des notwendigen Informationsflusses fiir das Informationssicherheits-
management,
=  Gewahrleistung, einer aktuellen, aussagekraftigen, nachvollziehbaren und
nachhaltigen Dokumentation
= Koordination von zielgruppenorientierten Sensibilisierungs- und Schulungs-
malnahmen
= Einbindung aller Bediensteten in den Informationssicherheitsprozess und in die
Notfallvorsorge

Weitere  fachgesetzlich  zugewiesene  Aufgaben der gemeinsamen  behdrdlichen
Informationssicherheitsbeauftragten bleiben unberihrt.



1)

§5
Zusammenarbeit und gegenseitige Information

Die Beteiligten und die gemeinsamen behdérdlichen Informationssicherheitsbeauftragten arbeiten
zur Gewabhrleistung der Informationssicherheit vertrauensvoll zusammen und informieren sich
gegenseitig. Hierzu schaffen sie geeignete Verfahren der Zusammenarbeit.

Die Beteiligten gewahrleisten, dass die Informationssicherheitsbeauftragten ungehinderten
Zugang zu allen Akten, Dokumenten und Verfahrensverzeichnissen sowie sonstigen
informationssicherheitsrechtlich fir ihren Tatigkeitsbereich relevanten schriftlichen und
elektronischen Unterlagen in der betreffenden Behorde erhalten. Sie stellen ihnen alle
erforderlichen Arbeitsmittel innerhalb ihrer Behorde zur Verfliigung und stellen die notwendige
Kommunikation sicher. Ebenso gewéhrleisten die Verantwortlichen (Behordenleitungen) stets den
ungehinderten Zugang zu allen Server- und Technikrdumen, welche die IT-Infrastruktur betreffen.

86
Information der Beschiftigten

Die Beschaftigten der Beteiligten sind durch Richtlinien zur Informationssicherheit und auf sonstige Art
und Weise hinsichtlich der Informationssicherheitspflichten zu sensibilisieren.

3)

§7
Beteiligung der gemeinsamen behordlichen Informationssicherheitsbeauftragten

Die gemeinsamen behordlichen Informationssicherheitsbeauftragten werden frihzeitig in alle
Informationssicherheitsfragen eingebunden und werden sowohl von den Blrgermeistern als auch
den Beschiéftigten der Beteiligten bei der Erfillung ihrer Aufgaben unterstiitzt.

Vor dem erstmaligen Einsatz oder einer wesentlichen Anderung von informationstechnischen
Systemen sowie bei der Beschaffung von IT-Hard- und Software sind die gemeinsamen
behordlichen Informationssicherheitsbeauftragten zu beteiligen.

§8

Informationssicherheitsbericht

Die gemeinsamen behordlichen Informationssicherheitsbeauftragten erstellen regelmaRig,
mindestens einmal jahrlich, einen Bericht zur Informationssicherheit.

In diesem sind den Beteiligten die zur Gewahrleistung der Informationssicherheit getroffenen
technischen und organisatorischen MaRnahmen sowie festgestellte Informationssicher-
heitsliicken darzulegen. Der Bericht enthadlt eine Bewertung, inwiefern die eingesetzten
technischen und organisatorischen MalRnahmen ausreichend sind und dem Stand der Technik
entsprechen und ob informationssicherheitsrechtliche Risiken bestehen.

Der Bericht und eventuelle Verbesserungsmoglichkeiten werden mit den Beteiligten erortert.



1)

1)

2)

3)

4)

Der Bericht wird nicht veroffentlicht.

89
Vertrauliche Meldung

Erlangt ein Beschaftigter eines Beteiligten Kenntnis von einem Informationssicherheitsverstol3,
kann er sich  jederzeit unmittelbar  an die gemeinsamen behordlichen
Informationssicherheitsbeauftragten wenden.

Die gemeinsamen behdrdlichen Informationssicherheitsbeauftragten behandeln die Meldung
vertraulich.

Tatsachen, die den Informationssicherheitsbeauftragten in Auslibung ihrer Funktion anvertraut
wurden und die Identitat der mitteilenden Person diirfen nicht ohne deren Einverstandnis
offenbart werden.
§10
Kostenregelung

Die durch die Aufgabenerfillung der gemeinsamen behordlichen
Informationssicherheitsbeauftragten anfallenden Betriebs-, Personal- und Sachkosten werden
anteilig auf die Beteiligten wie folgt umgelegt:

e Die Kosten fiir den ISB Landratsamt tragt der Landkreis Miltenberg.

e Die Kosten fiir den ISB Gemeinden tragen die an der Zweckvereinbarung beteiligten
Gemeinden.

o Der Anteil der beteiligten Gemeinden wird entsprechend der jeweiligen amtlichen
Einwohnerzahl (Feststellung durch das Bay. Landesamt fiir Statistik) zum Stand 30. Juni
und 31. Dezember des jeweiligen Jahres auf diese umgelegt.

Die Umlage wird vom Landratsamt Miltenberg berechnet, halbjahrlich im Januar und Juli eines
jeden Jahres fir die jeweils zuriickliegenden sechs Monate erhoben und liber die Kreiskasse von

den beteiligten Gemeinden eingezogen. Die Kosten werden schriftlich mitgeteilt. Die Umlage wird
vier Wochen nach Eingang der Kostenmitteilung bei den Gemeinden zur Zahlung fillig.

§11
Dauer der Zweckvereinbarung, Kiindigung
Diese Zweckvereinbarung gilt auf unbestimmte Zeit.

Sie kann unter Einhaltung einer dreimonatigen Kindigungsfrist jeweils zum Ende eines
Kalenderjahres von jedem Beteiligten gekiindigt werden.

Die Kiindigung muss schriftlich gegeniber allen Beteiligten erklart werden.

Das Recht jedes Beteiligten zur Kiindigung aus wichtigem Grund (auBerordentliche Kiindigung)
bleibt unberihrt.



5)

6)

Sofern eine Gemeinde oder Verwaltungsgemeinschaft kiindigt, bleibt die Zweckvereinbarung in
der jeweils geltenden Fassung fiir die verbleibenden Beteiligten weiterhin giiltig.

Erfolgt die Kiindigung der Zweckvereinbarung durch den Landkreis Miltenberg, tritt diese zum
Kindigungszeitpunkt fur alle Beteiligten vollumfanglich auBer Kraft.

§12
Schriftformerfordernis

Ergdnzungen bzw. Anderungen dieser Zweckvereinbarung bediirfen der Schriftform. Die

Beteiligten sowie die Regierung von Unterfranken erhalten eine beglaubigte Ausfertigung dieser
Zweckvereinbarung. Das Original der Zweckvereinbarung verbleibt im Landratsamt Miltenberg.

§13
Schlichtung
Bei Streitigkeiten Gber Rechte und Pflichten der an dieser Zweckvereinbarung Beteiligten soll
zunachst die Regierung von Unterfranken als libergeordnete Aufsichtsbehérde angerufen werden.
§14
Salvatorische Klausel
Sollten einzelne Bestimmungen dieser Zweckvereinbarung ungiiltig sein, verpflichten sich alle

Beteiligten, diese durch giiltige Bestimmungen zu ersetzen. Im Ubrigen soll die Ungiiltigkeit
einzelner Bestimmungen nicht zur Nichtigkeit der gesamten Zweckvereinbarung fihren.

§15
Inkrafttreten

Diese Zweckvereinbarung tritt mit der Unterzeichnung durch alle Beteiligten in Kraft.

Miltenberg, den

Scherf
Landrat



Miltenberg, den

Gemeinde Altenbuch

Andreas Amend
1. Blrgermeister

Miltenberg, den

Markt Blrgstadt

Thomas Griin
1. Blrgermeister

Miltenberg, den

Gemeinde Collenberg

Andreas Freiburg
1. Birgermeister

Miltenberg, den

Gemeinde Dorfprozelten

Lisa Steger
1. Blrgermeisterin

Miltenberg, den

Miltenberg, den

Stadt Erlenbach a.Main

Michael Berninger
1. Blrgermeister

Miltenberg, den

Markt Eschau

Gerhard Riith
1. Blrgermeister

Miltenberg, den

Gemeinde Faulbach

Wolfgang Hornig
1. Birgermeister

Miltenberg, den

Gemeinde GroRRwallstadt

Markt Elsenfeld

Kai Hohmann
1. Blirgermeister

Roland Eppig
1. Blrgermeister

Miltenberg, den

Gemeinde Hausen

Michael Bein
1. Blirgermeister



Miltenberg, den

Markt Kleinwallstadt

Thomas Koéhler
1. Blrgermeister

Miltenberg, den

Gemeinde Leidersbach

Michael SchiiRler
1. Blrgermeister

Miltenberg, den

Gemeinde Mémlingen

Siegfried Scholtka
1. Birgermeister

Miltenberg, den

Markt Ménchberg

Thomas Zoller
1. Blrgermeister

Miltenberg, den

Gemeinde Neunkirchen

Wolfgang Seitz
1. Blirgermeister

Miltenberg, den

Gemeinde Niedernberg

Jurgen Reinhard
1. Blrgermeister

Miltenberg, den

Stadt Obernburg a.Main

Dietmar Fieger
1. Blrgermeister

Miltenberg, den

Gemeinde Rollbach

Michael Schwing
1. Birgermeister

Miltenberg, den

Stadt Stadtprozelten

Rainer Kroth
1. Blrgermeister

Miltenberg, den

Markt Sulzbach a.Main

Martin Stock
1. Blirgermeister



Miltenberg, den Miltenberg, den

Stadt Worth a.Main Verwaltungsgemeinschaft Monchberg
Andreas Fath-Halbig Thomas Zoller

1. Blrgermeister Gemeinschaftsvorsitzender

Miltenberg, den Miltenberg, den
Verwaltungsgemeinschaft Erftal Verwaltungsgemeinschaft Stadtprozelten
Wolfgang Seitz Rainer Kroth

Gemeinschaftsvorsitzender Gemeinschaftsvorsitzender

Miltenberg, den
Verwaltungsgemeinschaft Kleinwallstadt

Thomas Koéhler
Gemeinschaftsvorsitzender



